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Introduccion

+ Getnet SEP (Single Entry Point), la nueva API regional para
pagos en comercio electronico, supone una revolucion en las
soluciones de pago en Ameérica Latina, ofreciendo una forma
unificada, adaptable y altamente segura para que los negocios
de eCommerce de Brasil, Argentina, México y Chile gestionen
transacciones multinacionales.

* Laarquitectura de Getnet SEP esta especialmente disefiada para
satisfacer las demandas del comercio electrénico transfronterizo,
combinando tecnologia nativa en la nube y modular, funciones
de seguridad de alto rendimiento y cumplimiento con PCI, que
simplifican la integracion y son escalables a medida que crece el
volumen de transacciones.
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Seccion 1:
Beneficios para los pagos de eCommerce en América Latina

Integracion unificada para multiples
usuarios y divisas: EL modelo de
integracion Unica de Getnet SEP es
compatible con las empresas que
operan en varios paises, ofreciendo
procesamiento multidivisa en tiempo
real y estructuras adaptables por cliente.
Esta unificacion elimina la complejidad de
los pagos transfronterizos, lo que permite
una incorporacion mas rapida y fluida

y reduce la necesidad de integraciones
separadas y especificas para cada region.

Escalabilidad y alta resiliencia: La
arquitectura nativa en la nube con Azure
de Getnet SEP esta optimizada para una
alta disponibilidad y rendimiento, lo
que garantiza que la plataforma pueda
escalar automaticamente para manejar
los picos de demanda, manteniendo la
resiliencia. Esta elasticidad es vital para
gestionar los picos durante los periodos
altos de ventas de comercio electronico
en los mercados latinoamericanos, ya que
cualquier caida del sistema puede afectar
significativamente a los ingresos y a la
confianza de los clientes.
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Seguridad avanzada y cumplimiento
del PCI: Getnet SEP se ha disefiado
conforme a la norma de seguridad

de datos del sector de las tarjetas de
pago (PCI DSS), utilizando protocolos
de cifrado avanzados y una gestion
de acceso segura. Al adherirse a estos
estrictos requisitos de cumplimiento,
Getnet SEP ofrece tranquilidad a las
empresas y los consumidores, reduciendo
los riesgos de fraude y protegiendo la
confidencialidad de la informacién de
pagos transfronterizos.
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Seccion 2:

La tecnologia detras de la
innovacion de Getnet SEP
100% SaaS sobre Azure Cloud:

Getnet SEP opera en la plataforma en la nube de Microsoft
Azure, aprovechando los datos globales de Azure y las capacidades
avanzadas de red para garantizar un procesamiento de baja
latencia y alta disponibilidad. La redundancia geografica de Azure
también es compatible con los requisitos normativos de residencia
y soberania de datos, un factor esencial en el complejo panorama
normativo de América Latina.

Azure Kubernetes Service (AKS) permite el despliegue en
contenedores de los microservicios de Getnet SEP, lo que
facilita una rapida escalabilidad y un rendimiento constante. La
infraestructura nativa en la nube es ideal para gestionar grandes
volumenes de transacciones, al tiempo que permite a Getnet SEP
asignar recursos de forma dinamica en funcion de la demanda,
optimizando la rentabilidad.

Modular, Microservices Architecture:

La arquitectura de microservicios de Getnet SEP permite desplegar,
escalar y actualizar de forma independiente los componentes del
servicio, como la autorizacion de pagos, la deteccion del fraude

y la elaboracion de informes. Esta modularidad no solo mejora

la resistencia, sino que también acelera los ciclos de desarrollo, lo
que permite a Getnet SEP introducir actualizaciones o mejoras sin
afectar a todo el sistema.
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Al disociar las funcionalidades en servicios separados, Getnet SEP
puede mantener un tiempo constantemente alto de actividad y
aislar los problemas, una caracteristica critica para las plataformas
de comercio electronico, donde el tiempo de inactividad puede
afectar significativamente a los ingresos.
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Java con Spring Cloud y Node.Js:

El backend de Getnet SEP se basa en una combinacion de Java
con Spring Cloud para el procesamiento central y Node.js para la
gestion de tareas no sincronizadas y servicios de menor peso. La
estabilidad de Java y el ecosistema de Spring Cloud favorecen una
gestion sélida de las transacciones, con funciones para manejar
fallos, como sistemas de proteccion y seguimiento en red ( como
interruptores automaticos y rastreo distribuido )

Node.js, para el procesamiento basado en eventosy en tiempo
real, gestiona la concurrencia de forma eficaz, optimizando los
tiempos de respuesta para requisitos de gran volumen y baja
latencia. Esta configuracion garantiza que Getnet SEP pueda
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mantener un alto rendimiento, incluso bajo cargas pesadas,
proporcionando una experiencia fluida durante los periodos altos
de transacciones.

Base de datos NoSQL (MongoAtlas):

La eleccion de MongoDB Atlas como base de datos NoSQL
responde a la necesidad de Getnet SEP de una gestion de datos
flexible y de alto rendimiento. El modelo basado en documentos
de MongoDB es ideal para gestionar estructuras de datos variadas
y en evolucion en el comercio electronico, como las preferencias de
los clientes, los metadatos de las transacciones y los analisis del
fraude.

MongoAtlas permite la replicacion de datos en tiempo real
en varias regiones, cumpliendo los requisitos de latencia y
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disponibilidad que tiene Getnet SEP. Esta arquitectura garantiza
que los datos puedan leerse y escribirse rapidamente, un factor
critico para el procesamiento eficiente de transacciones en los
distintos paises de Latinoamerica.

Azure EventHub y ServiceBus parala
comunicacion de eventos:

* Elusode Azure EventHub y ServiceBus por parte de Getnet SEP es
compatible con una arquitectura basada en eventos, fundamental
para el procesamiento en tiempo real en entornos de comercio
electronico de gran volumen. EventHub permite a Getnet SEP
capturary procesar eventos de transacciones a medida que se
producen, lo que garantiza tiempos de respuesta rapidos y un
seguimiento en tiempo real del estado de las transacciones.

» Azure ServiceBus se utiliza para la cola de mensajes, gestionando
la comunicacidn no sincronizada entre los microservicios de Getnet
SEP. Esta configuracion proporciona una base sélida para los flujos
de trabajo basados en eventos, lo que permite a Getnet SEP
gestionar grandes voliimenes de transacciones con una latencia
minima y reducir los cuellos de botella.

Azure DevOps, Pipelines y Sonarqube para CI/CD:

+ Lacanalizacién Cl/CD de Getnet SEP se gestiona mediante
Azure DevOps, que permite la integracion, prueba y despliegue
automatizados del codigo. Al integrar Sonarqube como puerta
de seguridad y calidad, Getnet SEP garantiza que solo el codigo
validado y seguro llegue a produccion, reduciendo la vulnerabilidad
y manteniendo altos estandares de fiabilidad.
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El canal CI/CD permite a Getnet SEP implantar ciclos de

lanzamiento rapidos con controles de calidad integrados, lo

que permite a la plataformatesponder rapidamente a nuevos
@ eguridad, algo fundamental en el

os del comercio electronico.
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Seccion 3:
Impacto en las empresas de eCommerce y en
los consumidores en América Latina

i

Beneficios para las empresas:

El modelo unificado basado en SaaS de Getnet SEP permite

a las empresas agilizar sus procesos de pago, eliminando la
complejidad de las integraciones separadas para las diferentes
regiones de LATAM. Con la infraestructura nativa en la nube de
Azure, Getnet SEP puede escalar dinamicamente para satisfacer los
picos de demanda, reduciendo la necesidad de las empresas de
invertir en infraestructura.

El modelo de integracion Unica agiliza la salida al mercado,

lo que permite a las empresas expandirse rapidamente a

nuevas regiones sin gastos técnicos adicionales. Al minimizar

la complejidad operativa, Getnet SEP permite a los eCommerce
centrarse en sus estrategias y en mejorar la experiencia del cliente.
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Beneficios para los consumidores:

Para los consumidores, Getnet SEP proporciona una experiencia
de pago sélida y segura en todos los paises de América Latina.
Con una alta resiliencia y baja latencia, los usuarios experimentan
flujos de pago mas fluidos y un procesamiento de transacciones
mas rapido, reduciendo la probabilidad de carritos abandonados
debido a las lentas respuestas de pago.

La arquitectura conforme a la norma PCl inspira confianza y
garantiza la proteccion de los datos personales y de pago, algo
esencial en una regién en la que los consumidores adoptan cada
vez mas el comercio electronico, pero siguen siendo cautos en
cuanto a la seguridad de los datos.
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Conclusion

Getnet SEP es una solucion pionera que abre una nueva era para los
pagos del comercio electronico en América Latina, proporcionando
una solucion agil, segura y escalable construida sobre una base
tecnoldgica robusta. Al aprovechar las capacidades en la nube de
Azure, la arquitectura de microservicios y las funciones de desarrollo
avanzadas, Getnet SEP ofrece una experiencia de pago seguray
eficiente adaptada a las demandas de América Latina.

De cara al futuro, la flexibilidad de la nueva solucion Getnet SEP podria
admitir futuras mejoras, incluidos analisis basados en IA para la
deteccion de fraudes y la personalizacion, y posibles integraciones
con blockchain para la transparencia y la seguridad. A medida que

el panorama del comercio electrénico sigue evolucionando, Getnet
SEP se posiciona como lider en facilitar las transacciones digitales
transfronterizas seguras en toda Ameérica Latina.
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